VERI IHLALI KiSIiSEL MUDAHALE PLANI

1. GiRiS, DAYANAK VE AMAGC

Kisisel Verilerin Korunmasi Kanunu’nun (Kanun/KVKK) 12. maddesinin 5. fikrasina gore Egenur Bakiner
Yucebilgic, kendisitarafindan islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi

halinde, bu durumu en kisa strede ilgilisine ve Kisisel Verileri Koruma Kuruluna (Kurul) bildirmekle yukimlud(ir.

Isbu “Kisisel Veri Thlali Midahale Plan1” (Plan), 24.01.2019 Tarih ve 2019/10 Sayili Kisisel Verileri Koruma Kurulu
karar1 (Karar) uyarinca hazirlanmistir. Bu Plan hazirlanirken; kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi halinde, kisisel veri ihlali olmasidurumunda olusacak krize nasil mudahale edilecegi ve
atilacak adimlarin neler oldugu konusunda calisanlar1 bilgilendirmek ve veri sorumlusunun mdudahale strecini

belirlemek amaglanmustir.

2. KISISEL VERI iHLALI

Kisisel veri ihlali; iletilen, saklanan veya sair sekilde islenen kisisel verilerin kazara veya hukuka aykir: yollarla
imha edilmesi, kaybi,degistirilmesi, yetkisiz sekilde acgiklanmasi1 veya bunlara erisime yol agan bir givenlik agigi
sekillerinde ortaya ¢ikabilen ihlallerdir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak nitelendirilir:

o Gizli bilgilerin hukuka aykir1 sekilde ifsasi,

e Kisisel veri igeren e-postalarin yanhslikla Klinik disinda ilgisiz kisilere iletilmesi, génderimi,

e Bilgi islem donanimlarina, sistemlerine ve aglarina viris veya diger saldirilarin (6rnegin Siber saldir)

gergeklesmesi suretiyle kisiselverilere hukuka aykiri erisim saglanmasi,
o Kisisel veri iceren fiziki dokiimanlarin veya elektronik cihazlarin ¢alinmasi veya kaybolmasi,
e Kisiye 0zel kullanici ad1 ve parolalarin yetkisiz kisilerce ele gecirilmesi.

Yukarida belirtilen durumlar 6rnek mahiyetindedir. Bu tip veya benzer durumlarda bu Plan’da belirtilen sekilde

hareket edilmelidir.

3. IHLAL MUDAHALE TiMi

Kigisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna midahale etmek ve KVKK kapsaminda
ongorilen yakumlalukleri yerine getirmek icin irtibat kisisinin veri sorumlusu Egenur Bakiner Yiicebilgi¢’den farkli

bir gercek kisi olmasi halinde irtibat kisisine bildirim yapilir, bu bildiriminardindan irtibat kisisi tarafindan “acil”



koduyla ilgili ihlalin meydana geldigi birim toplantiya ¢agrilir.

4. iIHLAL MUDAHALE SURECI

Kisisel Veri Ihlali Bildirim Usul ve Esaslarina iliskin isbu planm 1. bolimiinde belirtilen Karar uyarmca, Egenur
Bakiner Yiicebilgi¢’in kisisel veri ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat icinde ihlali
Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin belirlenmesinimiteakip ilgili kisilere de makul olan en kisa
sure igerisinde ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,

Ulasilamiyorsa Klinigin kendi internet sitesi (zerinden yayimlanmasi gibi uygun yontemlerle bildirim yapilmasi

gerekmektedir.

S0z konusu yikumliluklerin yerine getirilebilmesi icin, bir veri ihlali durumunda &ncelikle Klinik icerisinde belirli

adimlar takip edilecektir:

a) TIhlale iliskin 6n degerlendirme,

b) Onleme ve kurtarma calismalarinmn yritilmesi,
c) Risklerin degerlendirilmesi,

d) Bildirim,

e) Ihlal sonras1 durum tespiti ve iyilestirme ¢alismalari.

4.1 Thlale iliskin On Degerlendirme

Klinik nezdinde gercek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tim calisanlar Veri
Sorumlusu irtibat Kisisi'ne derhal ve gecikmeksizin durumu bildirmekle ytkumlidir. Bu kapsamda ilgili calisan
veya yoneticisi asagidaki hususlar1 icerir bir rapor hazirlayarak, veri ihlalini Veri Sorumlusu ve Irtibat Kisisi’ne
bildirir. Bu bildirimde;

e Kisisel veri ihlalinin gergeklesme tarihi ve saati,

o Kigisel veri ihlalinin tespit edildigi tarih ve saat,

e Kigisel veri ihlali olayma iliskin agiklamalar,

e Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve veri sayisi,

o Kigsisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan 6nlemlere iliskin agiklamalar,

e Raporu hazirlayan ¢alisganin/¢aliganlarin adi soyadi, iletisim bilgileri ve rapor tarihi bilgileri yer almalidir.

Veri Sorumlusu Irtibat Kisisi, rapor kapsaminda belirtilen hususlar1 dikkate alarak bir 6n degerlendirme yapar. Bu
degerlendirmeyi yaparken,gercekten bir veri ihlalinin s6z konusu olup olmadigini, ihlalin kapsamini, olusabilecek

etkilerini de g6z 6nlinde bulundurarak, veri ihlalinin arastirilmasi i¢in kapsamli bir sorusturma baslatir.



4.2 Onleme ve Kurtarma Cahsmalarmn Y Uritilmesi

Veri ihlalinin klinik ve ilgili kisiler Uzerindeki etkilerinin azaltilabilmesi i¢in 6énleme ve kurtarma c¢alismalar1 veri
sorumlusu gdzetiminde ydratulir. Bu kapsamda 6ncelikle veri ihlalinden haberdar edilmesi gereken birimler tespit
edilir ve bu kisilere ihlalin kontrol edilebilmesi, mimkinse engellenebilmesi ve zararlarin azaltilabilmesi igin

atilmasi gereken adimlara iligkin rehberlik edilir.

Akabinde veri ihlalinden etkilenecek kisilerin ve veri turlerinin neler oldugu tespit edilmeye ¢alisilir ve varsa bu
kigilerin iletisim bilgileri de belirlenir. Es zamanli olarak, veri ihlali nedeniyle haberdar edilmesi gereken baska

kurum ya da kuruluslar olup olmadig1 degerlendirilir.

4.3 Risklerin degerlendirilmesi

Kisisel veri ihlalleri, ilgili kisiler adina verilerinin Tirk Ceza Kanunu kapsaminda diizenlenen suclara alet edilmesi
gibi birgok olumsuz etkiolusturabilir. Bu nedenle ihlalin mevcut ve muhtemel sonuglarmm ilgili kisiler izerinde ne

gibi etkiler olusturabileceginin dikkatli bir sekilde degerlendirilmesi ve risklerin ortaya koyulmasi ¢cok dnemlidir.

Veri sorumlusu tarafindan riskler degerlendirilirken, ihlalden etkilenen kisisel verilerin niteligi, hassasiyeti ve
miktar1 ile etkilenen bireylerin sayisi ve kisi gruplarmin Kimler oldugu, veri ihlalinin Klinik’in faaliyetleri ile
itibarina olan etkisi, veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglar1 ayr1 ayri ele

alinmalidir. Bunlarin sonucuna gore veri ihlalleri asagidaki sekilde siiflandirilabilir.

. 1. Kademede fhlal: hlalin yarattig: etkiler, ilgili kisiler tizerinde kisisel verilerinin hukuka aykir1 olarak
elde edilmesi disinda somut birzarara neden olmamaktadir.

. 2. Kademede Thlal: ihlal ilgili kisiler Gzerinde olumsuz etkilere neden olabilecek niteliktedir. Ancak
ihlalden etkilenen veri sayisi, ¢esidi veboyutu diistiniildiigiinde bu etki blyuk degildir.

. 3. Kademede Ihlal: Ihlal boyutu, niteligi, etkili oldugu kisisel verilerin tiir(i, sayis1 gibi etmenler
degerlendirildiginde ihlalden etkilenen kisiler Uzerinde ciddi diizeyde olumsuz etkilere ve somut zararlara neden

olabilecek seviyededir.

Kigisel Verileri Koruma Kurumu’na gore: “Gergeklesen veri ihlalinin diizeyinin belirlenmesinde ilgili kisiler
uzerinde ne kadar bir potansiyeletkiye neden oldugunun degerlendirilmesi gerekmektedir. S6z konusu potansiyel
etkinin degerlendirilmesinde ise ihlalin niteligi, ihlalin nedeni, ihlale maruz kalan verinin tird, ihlalin etkisinin

azaltilmasinda alinan 6nlemler ile ihlalden etkilenen ilgili kisi kategorileri goz 6nlinde bulundurulmalidir.”

2. ve 3. kademedeki ihlallere iliskin veri sorumlusu (st yonetimine bilgi verilir. ihlalin 3. kademede oldugunun

degerlendirildigi durumlarda bubildirim hi¢ gecikmeksizin yapilir.

* Kigilerin sadece ad soyad bilgilerinin yer aldigi bir katilim listesinin yetkisiz kisiler tarafindan gorulmesi

durumunda 1. kademede ihlal oldugu degerlendirilebilir.



Ihlalin ilgili kisiler tizerinde olumsuz etkileri bulunmas1 ancak etkisinin biyiik olmamasi1 2. kademede ihlal kabul
edilebilir. Ornegin ilgili kisilerinonemli olarak degerlendirilebilecek verilerinin ihlale maruz kaldigi bir olayda veri
sorumlusunun ihlal akabinde aldig1 glivenlik tedbirleri ile ihlalin etkilerinin énemli 6lglide azaltmis olmasi bu

kademeye ornek verilebilir.

Ozellikle ihlalden etkilenen kisilerin ve/veya kayitlarim sayisal olarak ¢ok olmasi, ihlale konu verilerin icerisinde
ozel nitelikli veriler olmas: ya dakredi kart: bilgileri gibi kisilerin 6nemli bilgilerinin yer almasi durumunda ihlalin

yuksek duizeyde risk tasidigi ve 3. kademede ihlal oldugu degerlendirilebilir.
Ancak Kurum’un risk degerlendirmesi konusu hakkindaki agiklamalar1 ve kararlari takip edilmelidir.
5. BILDIRIM

Veri ihlalinin gerek hukuki yukumlilik kapsaminda gerekse veri ihlaline iliskin tedbir alinmasi, ihlalin olasi

etkilerinin azaltilmas1 gibi amaglarlaSirket disinda tglincu kisilere bildirilmesi gerekmektedir.

5.1 Kurul’a Bildirim

Veri Sorumlusu Irtibat Kisisi, éncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren gecikmeksizin ve
en ge¢ 72 saat icerisinde Kurul’a bu durumu bildirmekle yiikiimliidiir. Bu nedenle, Klinik igerisinde tiim ¢alisanlarin
herhangi bir veri ihlali durumunu vakit kaybetmeksizin Veri Sorumlusu Irtibat Kisisi’ne bildirmesi, Klinik’in herhangi

bir yaptirimla kars1 karstya kalmamasi i¢in 0nem arz etmektedir.

Kurul’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (Kurum) internet sitesinde yayinlanmig olan
Kisisel Veri Ihlali Bagvuru Formukullanilir. Formda yer alan bilgilerin ayn1 anda saglanmasmin mimkin olmadig:

hallerde, bu bilgiler gecikmeye mahal verilmeksizin asamali olarak saglanabilir.

Hakli bir gerekce ile 72 saat icerisinde Kurul’a bildirim yapilamamasi durumunda, yapilacak bildirimle birlikte

gecikmenin nedenleri de Kurul’aagiklanir

5.2 Thlalden Etkilenen Kisilere Bildirim

Klinik, kisisel veri ihlalinden etkilen kisilerin belirlenmesini mditeakip ilgili kisilere de makul olan en kisa siire
icerisinde, ilgili kisinin iletisimadresine ulasilabiliyorsa dogrudan, ulagilamiyorsa uygun yontemlerle (6rnegin internet
sitesi Uzerinden duruma iliskin bir duyuru yaymlanmasi) bildirim yapmalidir. S6z konusu bildirimler,

yetkilendirilmis personelin destegiyle Veri Sorumlusu irtibat Kisisitarafindan gerceklestirilir.

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi gereken asgari unsurlara iliskin,
Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Karar1 uyarmnca Klinik tarafindan ilgili
kisiye yapilacak olan ihlal bildiriminin agik ve sade bir dille yapilmas:1 veasgari olarak asagidaki unsurlar1 icermesi

gerekir:



e Thlalin ne zaman gergeklestigi,

o Kigisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel
verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin olas1 sonuglari,
e Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi 6nerilen tedbirler,

e Ilgili kisilerin veri ihlali ile ilgili bilgi almalarin1 saglayacak irtibat kisilerinin isim ve iletisim detaylar1 ya
da veri sorumlusunun internet sayfasmin tam adresi, ¢agri merkezi vb. iletisim yollar1 unsurlarina yer
verilmesi.

5.3 Diger Bildirimler

Klinik’in hukuken yapmasi zorunlu olan bildirimlerin yan sira, veri ihlalinin niteligi, biiyiikliigii, ihlalin su¢ teskil
edip etmedigi gibi hususlar g6z oniinde bulundurularak ti¢lincii kisilere de bildirim yapilmasi gerekebilir. Bu Kkisiler,
diger veri sorumlular1 ya da veri isleyenler, tedarikgiler, adli makamlar, noterler, bankalar olabilir. Veri sorumlusu,

boyle bir gereklilik olup olmadigini ayrica degerlendirir ve gerekli ise bildirimleri yapar.

5.4 Thlal Sonras1 Durum Tespiti ve Iyilestirme Calismalar

Klinik tarafindan kisisel veri ihlallerine iligkin tim bilgilerin, etkilerinin ve alinan onlemlerin kayit altina alinmasi
ve Kurul’un incelemesine hazir halde bulundurulmasi gerekmektedir. Veri Sorumlusu irtibat Kisisi, veri ihlaline
iliskin atilan adimlarin uygun olup olmadigimi ve olasi bir veri ihlalinde gelistirilebilecek/ iyilestirilebilecek
hususlarin neler olabilecegini belirlemek adina bir degerlendirme yapar. Bu kapsamda asagidaki unsurlart igerir bir

degerlendirme Ve iyilestirme raporu hazirlanir.
e Somut olay kapsaminda yapilan islemler,

o Veri ihlalinin ¢ikis noktasinin tespit edilip, zaafin giderilmesi adina yapilan faaliyetler ve zaaf noktasinda

ilave tedbir gerekip gerekmedigi,
e Olasi kisisel veri ihlallerinin etkilerini azaltmak igin hangi adimlarin atilmas: gerektigi
e Kigisel veri ihlali nedeniyle herhangi bir politika, Plan ya da raporlamada iyilestirme gerekip gerekmedigi

e Kigisel veri ihlalinin tekrarlanmasini Onleyebilmek igin ek idari ve/veya teknik tedbirlerin alinmasinin

gerekli olup olmadigi,

e ihlallere maruz kalmay1 ve maliyet etkilerini azaltmak igin kaynaklara/altyapiya ek yatirnm yapilmasmin

gerekli olup olmadigi,
e Ihlalin tekrarlanmasmni 6nleyecek bir personel farkindalik egitimi gerekliligi,
6. KVKK UYUM SURECININ BUTUNLUGU

Bu Plan, veri sorumlusu adina kisisel verilerin korunmasi ve islemesine iliskin yirirliige konmus diger politika ve

metinlerden bagimsiz disiiniilemez. Tum dokiumanlar bir butiniin ayrilmaz pargalar1 olarak disiiniliip streg ve ihlal



sonrast adimlar buna gore yonetilmelidir.

7. SORUMLULUK

Planin uygulanmasindan veri sorumlusu tiim organizasyonu ile birlikte sorumludur. Bir bagka ifade ile tiim ¢alisanlar
Planin uygulanmasi ile ylkumliddr. Plana aykirt hareket eden ¢alisanlar hakkinda disiplin hikumleri dogrultusunda

disiplin sorusturmas1 yurutuldr.

8. GUNCELLEME

Bu Plan yilda bir kez rutin olarak gdzden gecirilir ve kayit altina aliir. Mevzuatta meydana gelen degisiklikler
derhal Plana islenir. Mevzuattaki degisikliklerin uygulanmasi igin, degisikligin Plana eklenmesi beklenmez,

mevzuata uygun hareket tarzi ne ise guncelleme yapilana dek o yol takip edilir.

9. YURURLUK TARIiHi

Is bu plan, klinik yetkilisince imza edilmesinin ve internet sitesinde yayimlanmasmin ardindan vyiiriirliige girmis
kabul edilir. Yururlikten kaldirilmasina karar verilmesi halinde, politikanin 1slak imzali eski niishalar1 iptal edilerek

(iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile merkezimiz tarafindan saklanir.



